Kotiorganisaation kayttajahallinnon kuvaus

Versio Tekija Péivays Muutos
0.1 tp@puv.fi 2006-03-28 CSC-pohja
0.2 t uv.fi 2006-03-30 VAMK:n muutokset

0.3 timo.pitkaranta@puv.fi 2007-01-31 WINHA primaddriksi henkil6ston osalta
0.4 timo.pitkaranta@puv.fi 2008-03-03 MOSS-frontend henkildstolle

0.5 timo.pitkaranta@puv.fi 2008-03-04 Attribuuttitiedot paivitetty

0.6 timo.pitkaranta@puv.fi 2008-03-04 WINHA estdé henkilokunnan duplikaatit
0.7 jval@puv.fi 2009-11-09 Attribuuttitiedot pdivitetty

Tdssd dokumentissa ollaan kiinnostuneita kdyttdjdtietokannan ja sen tietojen ajantasaisuuden
toteutuksen yleisistd periaatteista sellaisella tasolla, joka antaa riittdvdt tiedot kdyttdjdtietojen
laadun ja ajantasaisuuden arvioimiseksi.

Kotiorganisaatio asettaa tdmdn dokumentin www:hen kaikkien saataville ja pdivittdd sitd oma-
aloitteisesti, kun muutoksia tulee. Dokumentti linkitetddn Haka-infrastruktuurin kotisivulta.

Tdssd dokumentissa kdyttdjdtietokannalla tarkoitetaan sitd loppukdyttdjien attribuuttien joukkoa,

johon organisaation Identity Provider-palvelin tukeutuu. Kdyttdjdtietokannan tekninen toteutus voi
olla esim. LDAP-hakemisto tai relaatiotietokanta, tai niiden yhdistelmd niin, ettd Identity Provider
-palvelin noutaa osan attribuuteista LDAP-hakemistosta ja osan JDBC:n yli opiskelijarekisteristd.

1. Kayttajatietokannan ja perusrekistereiden kytkenta

1.1. Opiskelijarekisteri
Ldhtdoletuksena on, ettd opiskelijarekisterin henkilétiedot ovat ajantasalla.

Opintosihteerit suorittavat WINHA-kannan pdivityksen virkatyona. ja pdivittavat opiskelijoiden
lasndolokoodit WINHA-kantaan.

Miten kdpyttdjdtietokanta on kytketty opiskelijarekisteriin?

LDAP (Open LDAP) - ja Microsoft AD- hakemistot pdivitetddn koneellisesti ajamalla cronista joka
yo perl-pdivityskripti, joka lukee WINHA-kannasta opiskelijoiden ldsndolokoodit ja pdivittaa
LDAP:iin attribuutit WINHA_kannan ldsn6olokoodia vastaavasti

1.1.1. Uusi opiskelija

Miten uuden opiskelijan tiedot pdivittyvdt opiskelijarekisteristd kdyttdjdtietokantaan?

LDAP (Open LDAP) - ja Microsoft AD- hakemistot pdivitetddn koneellisesti ajamalla cronista joka
yo perl-pdivityskripti, joka lukee WINHA-kannasta uudet opiskelijat, luo niille kdyttdjatunnukset
sekd kotihakemistot. Opintosihteerit voivat tulostaa opiskelijoille ryhmittdin tai yksittdin uudet
kéyttdjatunnukset ja salasanat.
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Koska uusi opiskelija saa kdyttdjcdtunnuksen/opiskelijaroolin?
Opiskelijoille jaetaan kdyttdjatunnuksen opiskelun alkaessa ja heiltd tarkistetaan henkiéllisyys ja
pyydetddn kirjallinen kuittaus tunnuksen vastaanottamisesta.

Mitd tunnukselle tapahtuu, jos uusi opiskelija ei ota opiskelupaikkaa vastaan, tai ottaa paikan
vastaan mutta ilmoittautuu poissaolevaksi?

Opiskelijalle ei anneta uutta tunnusta/salasanaa ja tunnus poistuu sitten kun WINHA:n péivittyy
vastaava tilanne (opiskelija poistetaan tai merkitddn poissaolevaksi). Poissaoleville, jos ovat
ilmoittautuneet ja kuitanneet tunnuksen/salasanan jda tunnus kdyttoon poissaolon ajaksi.

1.1.2. Opiskelijan tiedoissa tapahtuu muutos

Miten opiskelijan muuttuneet tiedot pdivittyvdt opiskelijarekisteristd kdyttdjdtietokantaan?
Tiedot pdivitetadn kerran y0ssa ajattavalla perl-skriptilla WINHA-kannasta

1.1.3. Opiskelija lakkaa olemasta opiskelija

Koska organisaatio (esim. opintoasiainhallinto) katsoo, ettd opiskelija lakkaa olemasta opiskelija
a) sen jdlkeen kun opiskelija valmistuu

Kylla.

b) sen jdlkeen kun lukukausi vaihtuu, ja opiskelija ei ole ilmoittautunut ldsndolevaksi?

Ei — vasta sitten kun hédn eroaa. Opintohallinto merkitsee eronneiksi ne opiskelijat, jotka eivét ole
ilmoittautuneet joko ldsné- tai poissaoleviksi méddrdaikaan mennessa.

¢) sen jdlkeen kun opiskelija ilmoittaa keskeyttdvdnsd opinnot?
Kylla

Kuinka kauan ylldolevien tapahtumien jélkeen kestdd, ettd organisaatio (esim. tietohallinto) sulkee
opiskelijan kdyttdjdtunnuksen tai poistaa opiskelijaroolin?

Opiskelijan rooli deaktivoidaan (ei voi kirjautua sisddn) 7 pdivan kuluttua, kun tieto on saatu
WINHA:sta. Kotihakemistojen ja kdyttdjatunnuksen sisdinen (lopullinen) poisto tapahtuu 400
paivan kuluttua.

1.2. Henkilokuntarekisteri

1.2.1. Uusi tyontekija

Se henkild, joka palkkaa uuden tyontekijdn, tayttdd MOSS-lomakkeen, joka ldhtee Workflow-
prosessin mukaisesti ensin WINHA-pddkayttdjalle, joka vie henkilon WINHA-kantaan,
jolloin hénelle muodostuu uniikki henkil6kunnan tunnus (n. 3 merkkinen UID). Sen
jalkeen kun WINHA-tunnus on luotu, workflow jatkuu siten, ettd ao.tiedot toimitetaan
seuraaville organisaation toimijoille (séhkopostilistoja) : Opintorekisterin padkayttdja
(WINHA), IT-yllapitdjd, Taloushallinto (palkkajérjestelméd), Vahtimestari, Puhelinvaihde.
Jos tydsuhde on maérdaikainen, loppupdiva viedddn jo tdssd vaiheessa opintohallinnon
rekisteriin.



Kun uuden tyontekijén tiedot on viety WINHA-kantaan ja hédnelle on annettu WINHA:an
kayttdjatunnus, IT-ylldpitdja luo hdnelle samansisdltdisen kadyttdjatunnuksen cron-ajona
LDAP:iin ja AD:hen seké hénelle tehdddn kotihakemisto ja tietohallinto tekee
manuaalisesti etunimi.sukunimi@puv.fi alias-sdhkopostiosoitteen.

1.2.2. Tyontekijan tiedoissa tapahtuu muutos

Tyontekija ilmoittaa itse muuttuneista tiedoista WINHA -paékyttdjélle, joka pdivittaa tiedot
WINHA:an tai osoitteenmuutosten tapauksessa tyontekijd voi pdivittdd tietonsa myos
WINHA-WIIVI www-kayttoliittyméan kautta. Cronista joka yo ajettava synkronointiajo
pdivittdd muutuneet tiedot WINHA:sta AD:hen ja LDAP:iin. Esimiehille on myds tehty
mahdollisuus péivittdd henkilon tyosuhdetietoja samalla tavalla MOSS-workflow-
lomakkeella kuin 1.2.1-kohdassakin.

1.2.3. Tyontekija lakkaa olemasta tyontekija

Esimies ilmoittaa MOSS-workflow-lomakkeella muuttuneista tydsuhteen tiedoista/paattymisesista
ja opintorekisterin padkdyttdja saa tiedon muuttuneista tiedosta seka paivittad tiedot
WINHA:an. MOSS workflow lahettda postia kuten 1.2.1.ssd on kuvattu seuraaville
toimijoille (sahkopostilistoja) : Opintorekisterin padkayttdja (WINHA), IT-ylldpitdjd,
Taloushallinto (palkkajérjestelmd), Vahtimestari, Puhelinvaihde.

Cronista ajettava skripti ldhettdd mailia ja tekstarin ao. henkildlle ja deaktivoi kédyttdjatunnuksen 7
pv kuluttua WINHA:ssa olevan ldasndolokoodin perusteella.

1.3. Muut kayttajat ja heiddn henkilotietojensa ajantasaisuus

Mille muille kdyttdjille organisaatio antaa kdyttdjdtunnuksia (Suomen Akatemian tutkijat?
Ravintolahenkilékunta? Siviilipalvelusmiehet? Dosentit? Alumnit? Emeritukset? Kirjaston
asiakkaat?). Minkdlainen hyviksymismenettely ndihin tunnuksiin liittyy?
Muuta kdyttdjakuntaa kdsitellddn samalla tavalla kuin henkil6kuntaakin.

(Suunnitelma alumneille — ei vield toteutettu): Alumneilla sdilyy sdahkdpostiosoite ja siihen voidaan
laittaa haluttu e-mailin forwardointipalvelu pdélle. Lisdksi alumnit voivat kirjautua tunnuksellaan
mahdollisesti tehtavddn alumniportaaliin, mutta eivdt saa muuta palvelua.

Miten heiddn kdyttdjctietojensa ajantasaisuus ja sulkeutuminen/roolitiedon pdivittyminen on
varmistettu?
Sivarit ja ruorakaloiden henkildsto kdsitelldan vastaavasti kuin muu henkildsto.

Sellaiset kdyttdjdit, jotka eivdt ole luonnollisia henkilditd (esim. ainejdrjestot), eivdt ole mydskddn
Haka-infrastruktuurin tarkoittamia loppukdyttdjid, eikd heiddn kirjautumistaan Identity Provider-
palvelimen kautta palveluihin tule sallia.

Meilla ainejarjest6illa on oma nettilittyma ja omat palvelut. Tunnuksia annetaan vain luonnollisille
henkil@ille ja muut kuin luonnolliset henkil6t erotellaan omaksi haarakseen eikd niitd tarjota
Shibboleth-palvelussa ulospdin.
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2. Henkilollisyyden todentaminen

2.1. Kayttajatunnuksen antamisen yhteydessa

Milld tavalla uuden kdyttdjcdn henkil6llisyys todennetaan, kun héinelle annetaan kdyttdjdtunnus?
Ajokortti tai muu virallinen henkil6todistus

2.2. Kun kayttdja kirjautuu kayttajatunnuksen avulla

Salasanatodennukseen liittyvit laatuvaatimukset.

Vihintddan kahdeksanmerkkinen salasana, jossa pitda olla vahintddn yksi iso kirjasin ja vahintadn
yksi numero. Salasanan uusimista médrdajoin ei vaadita, mutta siihen on varauduttu tarvittaessa tai
jos ilmenee syyta tai herdd epdilyksid salasanojen ”vuotamisesta” asiaankuulumattomille tahoille.
Suosimme yhtd kunnollista salasanaa kuin jatkuvaa salasanan vaihtamispakkoa, joka johtaa usein
salasanojen kirjaamiseen erilisille lappusille jne.

Mahdolliset kdytettdvissd olevat salasanaa tukevammat autentikointimenetelmdit.
Ei kayteta.

3. Kayttajatietokannassa saatavilla olevat tiedot

Rasti kohtaan "Saatavuus", jos kyseinen henkilétieto on ajantasalla ja siten saatavilla Identity
Provider -palvelimen yli.
Kohtaan "Miten ajantasaisuus turvataan" esimerkiksi viittaus luvun 1. jérjestelmiin.

Jos organisaatiolla on omia (ei siis funetEduPersonin mukaisia) attribuutteja, jotka nékyvdt
ulospdin Identity Provider-palvelimesta, lisdd ne taulukon loppuun. Tarvittaessa linkki
dokumenttiin, joka tarkemmin kuvailee omien attribuuttien skeeman.

Attribuutti Saatav Miten = Muuta (esim. tulkintaohje)
uus ajantasai
suus
turvataa
n
cn / commonName X cron MUST
WINHA
1/vrk
description
displayName X cron MUST
WINHA
1/vrk
employeeNumber

facsimileTelephoneNumber
givenName X
homePhone

homePostal Address



jpegPhoto

1/ localityName
labeledURI
mail

mobile

0 / organizationName

ou / organizationalUnitName
postalAddress

postalCode
preferredLanguage

seeAlso

sn / surname

street

telephoneNumber

title

uid

userCertificate
eduPersonAffiliation

eduPersonEntitlement
eduPersonNickName
eduPersonOrgDN
eduPersonOrgUnitDN
eduPersonPrimaryAffiliation
eduPersonPrimaryOrgUnitDN
eduPersonPrincipalName

eduPersonScopedAddiliation
eduPersonTargetedID
schacMotherTongue

schacGender

X

cron
WINHA
1/vrk

cron
WINHA
1/vrk

cron
WINHA
1/vrk

cron
WINHA
1/vrk

cron
WINHA
1/vrk

cron
WINHA
1/vrk

voi puuttua (ruksi poistettu, koska ei IDP:ssd)

MUST

vain staff (ruksi poistettu, koska ei IDP:ssd)

student, staff

MUST



schacDateOfBirth
schacPlaceOfBirth
schacCountryOfCitizenship

schacHomeOrganization

schacHomeOrganizationType

schacCountryOfResidence
schacUserPresencelD
schacPersonalUniqueCode

schacPersonalUniquelD
schacUserStatus
funetEduPersonHomeOrganiza
tion

funetEduPersonStudentID
funetEduPersonldentityCode
funetEduPersonDateOfBirth

funetEduPersonTargetDegreeU
niversity

funetEduPersonTargetDegreeP
olytech

funetEduPersonTargetDegree

funetEduPersonEducational Pro
gramUniv

funetEduPersonEducational Pro
gramPolytech

funetEduPersonProgram
funetEduPersonMajorUniv

funetEduPersonOrientationAlt
ernPolytech

funetEduPersonSpecialisation
funetEduPersonStudyStart

funetEduPersonPrimaryStudyS
tart

funetEduPersonStudyToEnd

funetEduPersonPrimaryStudy T
oEnd

funetEduPersonCreditUnits

X

X

X

X

cron

WINHA

1/vrk

cron

WINHA

1/vrk

cron

WINHA

1/vrk

MUST.
puv.fi

MUST
urn:mace:terena.org:schac:homeOrganizationType:fi
:polytechnic

urn:mace:terena.org:schac:personalUniqueCode:int:
studentID:puv.fi:OPNRO (vain student)

superseded

superseded
superseded
superseded
superseded

superseded

vain student

superseded
superseded

vain student
superseded
superseded

vain student



funetEduPersonECTS

funetEduPersonStudentCategor
y
funetEduPersonStudentStatus

funetEduPersonStudentUnion Mika arvo on kéytdssa?
funetEduPersonHomeCity

funetEduPersonEPPNTimeSta x cron
mp WINHA
1/vrk
4. Muuta

4.1. Kardinaliteetit

Yksi henkil6llisyys per tosieldmdin kdyttdjd, vai

Yksi henkil6llisyys per rooli (esim. opiskelija-tyontekijdlld kaksi kdyttdjdtunnusta)?
Opiskelijalla voi olla useita rooleja ja useita kdyttdjatunnuksia jos hdn opiskelee useita
koulutusohjelmia. Jos hdn on samalla henkil6kuntaa, hdnelld voi olla lisdksi henkil6kuntatunnus.

4.2. EduPersonPrincipalNamen revokointi ja kierritys

Voiko eduPersonPrincipalName vaihtua?

Ei.

Milld tavalla organisaatio kierrdttdd vapautuneita eduPersonPrincipalName-arvoja?
Uusiokayttdd ei suosita eika suositella, koska jotkut henkildistd ovat halunneet sdhkdpostialiaksella
tapahtuvaa postin forwardointiplavelua eldkkeelle siirtymisen jdlkeenkin. WINHA-jarjestelmadssa
henkil6 arkistoidaan vdhintaan kahdeksi vuodeksi (24 kk), jolloin ei ole mahdollista tehda
duplikaattitunnusta tuona 24 kk aikana. Vasta kun henkild poistetaan myds WINHA:n arkistosta,
vapautuu henkilokunnan kayttdjatunnus uusiokdytt6on. Opiskelijoilla on luonnostaan juokseva
opiskelijanumeroon perustuva nimi (esim e0612345), joka ei toistu. Henkil6kunnan tunnusten
leksikaalinen muoto on lyhyt n. kolmikirjaiminen (2...7) kirjaintunnus (esim. tp tai teu) ja lisdksi
etunimi.sukunimi-muotoinen sdahkdpostialias.



5. Prosessikuvaukset swimlane-kaavioina

5.1. Opiskelijan kayttooikeuksien aktivointi:

Opiskelija Saa
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1
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5.2. Opiskelijan kayttooikeuksien poisto:
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5.3. Henkilokunnan kadyttooikeuksien aktivoiminen:
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5.4. Henkilokunnan kayttooikeuksien poistaminen:
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5.5. Unohtuneen salasanan palauttaminen:

Opiskelii O unchtanut
piskelia salasanansa
Tyéntekiis Onunchtanut
yontekia salasanansza

Oftaa yhi=ta

opintotoimistoon

“aihtaa oman
salasanansa

Opintosihteeri

Hirjautuu omalla
Adrmin-

Tarkistaa asiakkaan
henkillisyyden ja

Arpoo uuden

salasanan M

Antaa uuden
salzzanan

Tietojarjestelmat

tunnusellaan kayttajdtunnuksen
— i
[ OpintoRek 51E'iJ LDAP

Lisdtietoja: timo.pitkaranta@puv.fi p. 040 5818832
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